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Cyber-Grooming
Praventionstipps fur Eltern, Kinder und Jugendliche

Phanomenbeschreibung

Beim sogenannten Cyber-Grooming, der gezielten An-
bahnung sexueller Kontakte mit Minderjahrigen Uber das
Internet, sind die Tater meist altere, fremde Manner. Sie
geben sich in Chats oder Online-Communitys gegenuber
Kindern oder Jugendlichen als gleichaltrig aus, um sich so
das Vertrauen der Minderjahrigen zu erschleichen. Die T&-
ter verfolgen meist das Ziel, sich auch in der ,realen“ Welt
mit den minderjahrigen Opfern zu treffen und sie zu miss-
brauchen.

Rechtliche Einordnung

Wenn eine Kontaktaufnahme im Netz zum Ziel hat, eine
minderjéhrige Person real zu treffen und sie zu sexuellen
Handlungen zu bewegen, dann ist das méglicherweise
schon eine strafbare Vorbereitungshandlung.

In Deutschland ist Cyber-Grooming bei unter 14-Jahrigen
verboten. Dafir wurde der § 176 Absatz 4 Nr. 3 StGB
(Strafgesetzbuch) geschaffen:

»(4) Mit Freiheitsstrafe von drei Monaten bis zu fiinf Jahren
wird bestraft, wer [...]

3. auf ein Kind durch Schriften (§ 11 Abs. 3) einwirkt, um es
zu sexuellen Handlungen zu bringen, die es an oder vor
dem Téter oder einem Dritten vornehmen oder von dem
T&ter oder einem Dritten an sich vornehmen lassen soll

[.]

Trotz dieser rechtlichen Handhabe ist es schwierig, die
Verwirklichung des Tatbestandes nachzuweisen. Eine
Strafbarkeit wegen Versuchs ist gemaB § 176 Absatz 6
StGB ausdricklich ausgeschlossen.

Was ist zu tun, wenn man auf diese Art
»~=angemacht“ wird?

e Sprich mit jemandem, dem du vertraust, zum Beispiel
mit deinen Eltern, einem guten Freund oder deinen
Lehrern.

e Triff dich nie allein mit einem dir nicht persénlich be-
kannten Chatpartner auch nicht aus Neugier.
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Wie konnen Eltern zur Verhinderung bei-
tragen?

e Sprechen Sie mit Ihren Kindern (ber die Problematik
und achten Sie darauf, dass |hre Kinder in Chats und
Sozialen Netzwerken keine persdnlichen Angaben wie
Adresse und Telefonnummer machen.

» Helfen Sie lhren Kindern bei den Einstellungen fir die
Privatsphare in Sozialen Netzwerken, um private Infor-
mationen auf ein MindestmaB zu reduzieren und nur
einem engen Personenkreis sichtbar zu machen.

*  Wirken Sie darauf hin, dass Kinder und Jugendliche
verantwortungsvoll mit ihren Fotos und Videos umge-
hen und nicht alles posten.

« Eltern und Padagogen sind gefragt, sich mit dem Inter-
net auseinanderzusetzen und sich gemeinsam mit den
Kindern Gber mégliche Gefahren, aber auch den Nut-
zen des Internets auszutauschen.

» Besprechen Sie mit lhren Kindern den Unterschied zwi-
schen einem ,Freund® im realen Leben und einem
LFreund”in der virtuellen Welt.
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